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Аннотация: рассмотрены особенности работы с сенсорными сетями сервисов Интернета вещей как 

инфраструктуры мониторинга непрерывных объектов. Указаны базовые подходы, которые позволяют 

улучшить показатели точности и энергоэффективности систем данного типа. Предложена методика 

оптимизации алгоритмов, которые используются для определения границ непрерывных объектов в сети 

«Интернета вещей». На основе соотнесения граничных узлов разработан подход по классификации 

области вокруг граничного узла и подобласти с нисходящей вероятностью возникновения события. 

Показано, что оптимизация жадного алгоритма может быть применена для выборочной активации 

определенного числа соседних узлов сети «Интернета вещей» в рамках соответствующих подобластей. 

Соответственно, данный поход позволяет уточнить границы объектов в соответствии с данными 

датчиков активированных узлов сети «Интернета вещей». Построена математическая модель, 

которая позволяет достичь лучшей точности обнаружения объектов, при меньшей нагрузке на 

аппаратную платформу. 
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Abstract: the peculiarities of the sensor networks of the Internet of Things service processing as an 

infrastructure for monitoring continuous objects are considered. Basic approaches that improve the accuracy 

and energy efficiency of this type of systems are indicated. A technique for optimizing the algorithms that are 

used to determine the boundaries of continuous objects in the Internet of Things network is proposed. Based on 

the correlation of the boundary nodes, an approach has been developed to classify the area around the boundary 

node and subregion with a downward probability of the occurrence of an event. It is shown that greedy 

algorithms optimization can be applied to selectively activate a certain number of neighboring nodes of the 

Internet of Things network within the corresponding subdomains. Accordingly, this method allows clarifying the 

boundaries of objects in accordance with the sensor data of the activated nodes of the Internet of Things network. 

Developed mathematical model allows achieving better accuracy of object detection, with less load on the 

hardware platform. 
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Введение 

Активное внедрение и развитие сенсорных сетей лежащих в основе концепции Интернета вещей 

(Internet of Things, IoT) связано с широким распространением смарт-устройств, а также с появлением 



методик и технических средств раннего оповещения (early warning), анализа данных, агрегирования 

знаний и дистанционного мониторинга сети, которые наблюдаются последние два десятилетия [1, 2]. В 

общем случае сенсорная сеть IoT рассматривается как инфраструктура, которая обеспечивает 

совместную работу функциональных элементов IoT (датчиков и исполнительных устройств), а также 

автоматически выделяет на основе ключевых функций адаптивные подсети [3-7]. Указанный подход 

рассматривается как наиболее эффективный в области мониторинга набора параметров комплексных 

систем, что указывает на актуальность данного исследования с точки зрения решения практических 

задач (автоматизация научного исследования, контроль технологического процесса, мониторинг системы 

«умный дом» и др.). В то же время предложенный подход может быть рассмотрен и с точки зрения 

внесения вклада в решение фундаментальных вопросов информационных технологий (Information 

Technologies, IT), что касается развития концепции IoT.   

Анализ последних публикаций в данной области показал приоритет исследований, которые 

базируются на изучении наиболее значимых задач, которые решаются в рамках активно финансируемых 

проектов, таких как: обнаружение границ утечки газа, мониторинг природоохранных объектов, 

организация городского трафика и так далее. [8-10]. Проведенные исследования  указывают на высокую 

эффективность алгоритмов планаризации, которые  позволяют точно определить границу на основе 

расположения граничных узлов [11]. Однако, на определенном уровне сложности инфраструктуры IoT 

точность данных алгоритмов существенно падает, поэтому с учетом прогнозирования дальнейшего 

развития указанной концепции, такой подход не может быть положен в основу построения общей 

методологии работы с сенсорными сетями. С другой стороны, как было показано, системы на основе 

жадных алгоритмов  способны с высокой точностью находить границы объектов набора данных для 

сенсорных сетей любой сложности за счет применения методики анализа данных датчиков на расстоянии 

одного сетевого сегмента от аномального узла [12]. Таким образом, на основе методологии применения 

жадных алгоритмов могут быть обнаружены все аномальные узлы системы, но в ряде случаев жадный 

алгоритм приводит к избыточному обнаружению в процессе циклического выполнения команд 

программного кода и, соответственно, характеризуется избыточной ресурсоемкостью.  

В качестве альтернативного подхода можно рассмотреть гибридные методы, которые объединяют 

работу с устойчивыми и подвижными узлами [13], однако такие методы являются технологически 

сложными на этапе их внедрения и ресурсоемкими в сопровождении, а значит, ряде случаев их 

применение неоправданно. Более эффективным решением является методика обнаружения границы 

непрерывного объекта, которая базируется на оптимизированном жадном алгоритме (Optimized Greedy 

Algorithm, OGA), в рамках которого анализ датчиков на расстоянии одного сетевого сегмента от 

аномального узла проводится только для неполных соседних узлов [13]. 

Проведенный анализ показал отсутствие единой классификации узлов сенсорных сетей и их 

подобластей, которая может быть проведена на базе позиционных отношений между граничным узлом и 

ближайшими соседними узлами, что было выделено как нерешенная часть общего задания. 

Соответственно, целью данного исследования стало построение универсальной методологии 

оптимизации группы жадных алгоритмов через внедрение выборочной активации соседних узлов 

сенсорной сети с одним скачком в рамках соответствующих подобластей. Подразумевается, что 

подобный поход должен дать возможность в достаточной мере уточнить границы непрерывных объектов 

инфраструктуры IoT в соответствии с данными датчиков активированных узлов при адекватной нагрузке 

на соответствующую аппаратную платформу. 

1. Принципы построения сенсорной сети IoT 

При построении математической модели классификатора сенсорной сети IoT ключевым является 

определение непрерывного объекта, т.е. объекта, процессы которого протекают непрерывно и, 

соответственно, переменные, которые описывают выходные величины, также являются непрерывными. 

В свою очередь, жадным алгоритмом называется алгоритм, функции которого ограничиваются 

принятием локально оптимальных решений на каждом этапе цикла, в соответствии с допущением, что 

конечный результат также окажется оптимальным. Если структура задачи, решаемой при помощи 

жадного алгоритма, задается матроидом (подмножеством множества независимых элементов) то при 

помощи жадного алгоритма можно получить глобально оптимальное решение как экстремум целевой 

функции. 

Любая сенсорная сеть IoT может быть описана на базе трех функциональных элементов (рис. 1): 

 базовая станция (base station, BS) как узел беспроводного доступа сенсорной сети IoT, 

обеспечивающий приём и передачу данных; 

 ретрансляционный узел (relay node, RN); 

 конечный узел (terminal node, TN). 

В такой структуре сети ретрансляционные узлы собирают данные датчиков, приходящие от 

соответствующих конечных узлов и передают их на базовую станцию, а также обмениваются данными 



между собой  с целью выявления аномальных узлов и контроля границ. Особенности функционирования 

сенсорной сети IoT, представленной такой моделью, также могут быть описаны тремя пунктами: 

1. Работа системы в режиме ожидания, при котором RN в сети периодически активируются для 

обнаружения события подлежащего мониторингу. Граничные параметры обнаружения события 

определяются набором граничных узлов на уровне BS при помощи адаптации специализированных 

методик (например, алгоритмов выпуклой оболочки). 

2. Классификация области вокруг каждого граничного узла как подобластей нисходящей 

вероятности обнаружения события через позиционные отношения с соседними узлами. Данный подход 

позволяет уменьшить общий показатель ресурсоемкости системы. 

3. Начальное определение границ непрерывных объектов циклически обновляется за счет учета 

новых данных датчиков соседних узлов находящихся на расстоянии одного сетевого сегмента. В 

результате для BS происходит переход от частично нечеткой границы к четкой границе.  
 

 
 

Рис. 1. Базовая модель организации классификатора сенсорной сети IoT 
 

Представленная схема является универсальным способом моделирования процесса 

функционирования сенсорной сети IoT, на основе которой за счет применения надлежащего 

математического аппарата можно оптимизировать процедуру классификации данных поступающих от 

датчиков с точки зрения точности и нагрузки на аппаратную платформу системы. 

2. Математическая модель классификатора сенсорной сети IoT на базе жадного алгоритма 

Таким образом, на математическом уровне модель сенсорной сети IoT может быть определена через 

запись в реляционной системе управления базами данных (СУБД), которая включает в себя полные 

наборы данных об узлах сети (включая BS, RN и TN), а также связях, которые их объединяют. 

Аналогичным образом каждый узел сенсорной сети определяется через запись реляционной СУБД, 

которая включает в себя такие компоненты как: 

 уникальный идентификатор узла (id); 

 радиус зоны покрытия узла (cr); 

 уровень зарядки узла (engy); 



 географическое положение узла, автоматически полученное через систему GPS и состоящее из 

значений долготы и широты (loc); 

 статус узла (stat), данный показатель может принимать значения «активный» или «неактивный»; 

 тип узла (typ), данный показатель может принимать значения «BS», «RN» или «TN»; 

 показатель принадлежности терминального узла ретрансляционному узлу (hid) с 

соответствующим id; 

 набор данных терминального узла, полученный от датчика (val); 

 пороговое значение, определяющее аномальный узел (trd). 

В соответствии с предложенной моделью все узлы сенсорной сети могут быть разделены на 

нормальные (normal node, NN), граничные (boundary node, BN) и аномальные (abnormal node, AN). 

Именно AN определяют структуру непрерывного объекта, который отслеживается сенсорной сетью. 

Данные о NN сохраняются системой только в том случае, если они граничат, по меньшей мере, с одним 

AN или BN. В процессе работы системы набор узлов циклически обновляется путем получения новых 

данных от датчиков.  

Полный набор аргументов целевых функций модели сенсорной сети включает в себя следующие 

элементы (рис. 2):  

 размер записи 𝑁𝑚 (бит);  

 k — количество RN; 

 количество TN j(k), которые обрабатываются k-ым RN; 

 𝐸𝑅𝑁 — полное количество электроэнергии, потребляемое RN; 

 𝐸𝑇𝑁 — полное количество электроэнергии, потребляемое TN; 

 количество электроэнергии, потребляемое системой, в расчете на бит передаваемой информации 

𝐸𝑇 (Вт/бит); 

 количество электроэнергии, потребляемое RN, в расчете на бит собранной информации 𝐸𝑅𝑁−𝐴 

(Вт/бит); 

 среднее расстояние �̅�𝑅𝑁−𝐵𝑆 от RN до BS; 

 среднее расстояние �̅�𝑅𝑁−𝑇𝑁 от RN до TN, который обрабатывается данным RN; 

 показатели широты x и долготы y узла. 
 

 
 

Рис. 2. Схема расчета и оптимизации энергопотребления сенсорной сети IoT 
 

Апробация предложенной математической модели может быть проведена на основе метода 

определения рассеяния энергии сигнала [14]. Расчет энергопотребления RN, таким образом, может быть 

проведен следующим образом (рис. 2): 



𝐸𝑅𝑁 = ∑ ∑ (𝑁𝑚 ∙ ((𝐸𝑅𝑁 + 𝐸𝑅𝑁−𝐴) ∙ (𝑗(𝑘) + 1) + 𝜀1 ∙ (�̅�𝑅𝑁−𝐵𝑆)4))

𝑗𝑘

,        (1) 

а расчет энергопотребления при передаче данных от TN к RN, который его обрабатывает: 

𝐸𝑇𝑁 = ∑ ∑(𝑁𝑚 ∙ (𝐸𝑅𝑁 + 𝜀2 ∙ (�̅�𝑅𝑁−𝑇𝑁)2))

𝑗𝑘

,                                  (2) 

где 𝜀1  и 𝜀2  — коэффициенты передачи и усиления узла, а �̅�𝑅𝑁−𝐵𝑆  и �̅�𝑅𝑁−𝑇𝑁  определяются через 

значения x и y каждого узла. 

Выводы 

В результате анализа сенсорных сетей IoT были определены базовые подходы, которые позволяют 

улучшить показатели точности и энергоэффективности сложных систем. Предложена методика 

оптимизации жадных алгоритмов определения границ непрерывных объектов, соответствующим 

событиям, происходящим в сети. Показано, что оптимизация жадного алгоритма может быть применена 

для выборочной активации ограниченного числа соседних узлов сети в рамках соответствующих 

подобластей. Данный поход позволяет уточнить границы объектов в соответствии с данными датчиков 

активированных узлов сети. Построена математическая модель, которая позволяет достичь высокой 

точности обнаружения объектов при меньшей нагрузке на аппаратную платформу и предложена схема 

расчета и оптимизации энергопотребления. 
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