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Аннотация: в статье анализируется предметная область состояния нефтегазового оборудования. 

Актуальность разработки и внедрения методов защиты информационного и программного обеспечения 

систем управления объектами нефтегазодобычи на основе прогнозирования моделей угроз 

обуславливается большим объемом затрат на обеспечение информационной безопасности. 

Актуальность выбранного направления исследований определена широким спектром применяемых 

методов защиты информационного и программного обеспечения. Определен уровень современных 

научных исследований предметной области и аналогичных патентных разработок.  
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В числе отраслей-лидеров, выделяющих наибольшую долю ИТ-бюджета на информационную 

безопасность, в 2019 году можно отметить государственный и финансовый секторы, промышленность и 

топливноэнергетический комплекс (ТЭК) [36]. 

На рисунке 1 представлены статистические данные затрат на обеспечение информационной 

безопасности по сферам деятельности. 
 



 
 

Рис. 1. Среднеотраслевое значение затрат на обеспечение информационной безопасности 
 

 

В сфере ТЭК на обеспечение информационной безопасности выделяется 15% общего IT-бюджета. 

Это объясняется наличием в этом сегменте большого количества значимых информационных систем, 

требующих особой защиты. 

Вопрос выбора средств защиты информации занимает отдельное место в теории обеспечения защиты 

информации, так как перед специалистом стоит множество задач, начиная с анализа рынка 

существующих решений, заканчивая обоснованием необходимости выбранного средства. Для того, 

чтобы определить наиболее подходящее средство защиты необходимо иметь определенные знания и 

обладать компетенцией в решении данной задачи. Так же необходимо четко поставить цель и требования 

к потенциальному продукту защиты информации и изучить методологии его внедрения. 

Так, например, на рисунке 2 представлены критерии выбора средств защиты информации за 2019 год 

в сравнении с 2018 годом. 
 

 
 

Рис. 2. Критерии выбора средств защиты информации 
 

Всё в большей степени заказчикам требуется реальная безопасность, которую можно обеспечить 

просто, легко и надежно и которая соответствует текущим бизнес-задачам. При этом даже ценовой 

фактор перестает быть определяющим. Приоритетными критериями выбора средств защиты данных 

стали производительность, простота развертывания и качество продукта. Клиентоориентированность, 



лидерство поставщика отодвинулись на второй план. 

Целью исследования является систематизация информации в сфере разработки и внедрения методов 

защиты информационного и программного обеспечения систем управления объектами нефтегазодобычи 

на основе прогнозирования моделей угроз. 

Для достижения цели поставлены следующие задачи: 

1 Сбор и обработка информации в предметной области 

Для определения концепции исследования необходимо провести аналитический обзор современных 

публикаций на тему разработки методов защиты информационного и программного обеспечения 

распределенных систем управления объектами нефтегазодобычи на основе прогнозирования моделей 

угроз. 

Аналитический обзор современных научных работ позволяет разделить публикации по содержанию 

на следующие группы: 

- публикации, отражающие современный уровень исследуемой области; 

- публикации и патентные разработки, являющиеся аналогами разрабатываемой системе; 

- публикации, определяющие используемые методы и средства для разработки; 

- публикации, определяющие дальнейшие перспективы разработки; 

- публикации, посвященные решению частных задач защиты информационного и программного 

обеспечения. 

К первой группе публикаций относятся работы, посвященные анализу состояния нефтегазового 

оборудования. В частности, к данной теме можно отнести работы Крапивиной И.Е., Петрыкиной Т.Н., 

Тетеревлёвой Е.В. [17], Завьялова А.П. [11]. 

Анализ работ, отнесенных к первой группе, позволил определить особенности автоматизированных 

систем нефтегазодобычи и уровень развития методов и средств защиты информационного и 

программного обеспечения. 

Ко второй группе публикаций относятся научные исследования и зарегистрированные программные 

и программно-аппаратные продукты, которые являются аналогичными разрабатываемой системе защиты 

информационного и программного обеспечения распределенных систем управления объектами 

нефтегазодобычи на основе прогнозирования моделей угроз. Данная тема исследований отражена в 

работах [1, 4], в диссертационных исследованиях [10, 23, 30] и в ряде патентных разработок [24-27]. 

Анализ публикаций, отнесенных ко второй группе, позволил определить дальнейшее направление 

исследований и предполагаемую научную новизну разрабатываемой системы. 

К третьей группе отнесены публикации, определяющие методическую направленность исследований. 

Рассмотрены положения ГОСТов [7-8], руководящие документы ФСТЭК [2, 21], которые отражают 

основные рекомендации по защите информации в автоматизированных системах. Так же рассмотрен ряд 

публикаций по теории применения методов и средств защиты информационного и программного 

обеспечения, управлению объектами нефтегазодобычи, анализу и прогнозированию временных рядов, 

оптимизации рабочих процессов и построению распределенных вычислительных систем [3, 6, 12-13, 16, 

22, 28, 32]. 

К четвертой группе публикаций относятся работы, которые позволили определить дальнейшее 

направление исследований. В работах [5, 33] изложены современные принципы и подходы к 

обеспечению информационной безопасности автоматизированных систем управления технологическими 

процессами. Приведены примеры осуществления сложных атак на автоматизированные системы 

управления. Изложены основные положения нормативно-методической документации, учитывающей 

лучшие мировые и отечественные практики в области обеспечения информационной безопасности 

промышленных систем. Проведен анализ базовых наборов мер защиты информации 

автоматизированных систем управления технологическими процессами. Рассмотрены основные 

современные средства обеспечения доступности промышленных систем. Предложен новый подход и 

поставлена задача разработки системы анализа состояния технического объекта. 

2 Выявление проблемы предметной области 

Главным достоинством рассмотренных работ является то, что они описывают широкий диапазон 

методов защиты информационного и программного обеспечения распределенных систем управления 

объектами нефтегазодобычи. 

Однако, в ряде задач было необходимо провести полное исследование методов защиты информации и 

разработать метод защиты информационного и программного обеспечения распределенных систем 

управления объектами нефтегазодобычи на основе прогнозирования моделей угроз. 

Актуальность выбранного направления исследований определена широким спектром применяемых 

методов защиты информационного и программного обеспечения. 

Таким образом, к пятой группе публикаций отнесены работы, посвященные разработке и 

исследованию методов защиты информационного и программного обеспечения распределенных систем. 



Вопросу разработки методов защиты программного обеспечения посвящены работы Комякова Д.С. [14], 

Кубашевского Д.В., Чернышовой А.В. [18]. Разработка и исследование методов защиты веб-приложений 

описана в работах Михеевой О.И., Гатчина Ю.А., Савкова С.В., Хамматовой Р.М., Ныркова А.П. [20], 

Хорошенко С.В., Бороненко С.Д., Ильяшенко О.Ю., Койвунена А.В. [31]. Исследование частных 

моделей угроз информационной безопасности представлено в работах Гудова Г.Н., Купач О.С. [9], 

Чернова Д.В., Сырчугова А.А. [34]. Методы обеспечения защиты средств информационных и 

коммуникационных систем описаны в работах Кондратьева А.А., Талалаева А.А., Тищенко И.П., 

Фраленко В.П., Хачумова В.М. [15], Куринных Д.Ю., Сахно В.В. [19], Шихнабиевой Т.Ш., 

Ахмедова О.К., Лобанкова Д.В. [35]. Математические модели прогнозирования описываются в работах 

Сауренко Т.Н., Анисимова В.Г., Анисимова Е.Г., Горбатова М.Ю., Сонькина М.А., Грачева В.Л. [29]. 

Обзор и анализ существующих разработок показал, что в современных научных исследованиях все 

большее внимание уделяется защите информации. Также ведутся разработки новых методов и 

методологий защиты информации на производстве, однако, при организации распределенной 

информационной вычислительной системы необходимо учитывает её особенности и специфику 

предприятия, для которого ведутся разработки. 
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